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Agenda

● Was ist eine (Desktop-)Firewall?

● Netzwerk Grundlagen

● Versprechen von Desktop-Firewalls

● Beispiele unter Linux

● Angriffsvektoren

● Probleme

● Leistung in verschiedenen Szenarien / Fazit
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Firewall

● Organisatorisches und technisches Konzept zur Trennung 
von Netzbereichen, dessen korrekte Umsetzung und 
dauerhafte Pflege

● Typische Umsetzung
– Zwei Paketfilter
– Grenznetz (DMZ)
– Direkter Verkehr

verboten
– Proxys?

● Desktop-Firewall?



4

Paketfilter

● Reine Paketfilter arbeiten auf Layer 3 (Network) und 4 
(Transport) des ISO/OSI Modells

● Sehen keine Applikationsdaten

● Pakete weiterleiten, verwerfen, zurückweisen, 
modifizieren oder mitloggen nach Kriterien wie
– IP Quell- und Zieladresse
– Protokoll
– TCP/UDP Quell- und

Zielport
– ICMP-Typ
– Fragmentierung
– Zustand der Verbindung
– ...
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Proxys

● Proxys arbeiten auf Layer 5 bis 7 (Session, Presentation, 
Application) des ISO/OSI Modells

● Sehen Applikationsdaten

● Erweiterte Filtermöglichkeiten

● Logische Trennung der
Netzbereiche (z.B. der
Clients im LAN von den
Servern im Internet)

● Einsatz auf Desktop-
Firewalls?
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Iptables / Netfilter

● REJECT: aktives Ablehnen (ICMP oder TCP-Reset)

● DROP: kommentarloses Verwerfen
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“Versprechen”

● Desktop-Firewall läuft (transparent) auf dem Rechner des
Endanwenders

● Filtern von Netzverkehr auf Layer 3 und 4 (ein- und
ausgehend) -> Paketfilter

● Filtern auf Anwendungsebene?

● “Verstecken” des Rechners?

● Datenschutz / Schutz der Privatsphäre?
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Fedora Core 3 Firewall
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SuSE Firewall (SuSE 9.2)
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Angriffsvektoren

● Extern angebotene Dienste
– Informationbeschaffung (Plattform, OS, Dienst, Version, ...)
– Denial of Service
– Einbruch ins System selber

● Ad-, Spy- oder Malware auf dem System selber
– Gewünschte Programme mit “Zusatzfunktionen”
– Viren, Würmer, trojanische Pferde
– Rootkits

● Extern benutzte unsichere Protokolle
– Informationsbeschaffung (vertrauliche Daten)
– Übernehmen / Abbrechen der Verbindung

● Der Benutzer selber!
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     Extern angebotene Dienste

● Dienst durch Firewall nach extern blocken?

● Warum läuft der Dienst wenn ich ihn nicht anbieten
möchte?

● Nur an benötigtes Interface binden

● Angriff, Portscan oder einfach Anfrage an einen Dienst?
– False Positive (dynamische Adressen, ...)
– False Negative
– Automatische Reaktionen (kann zu DoS führen)?
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   Eingehender Verkehr (I)

● Firewall kann nicht verhindern das Sniffer, trojanische 
Pferde oder Rootkits Pakete von außen erhalten
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   Eingehender Verkehr (II)

● Trotz Default Policy DROP können Sniffer den 
eingehenden Verkehr sehen
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    Eingehender Verkehr (III)



15

Ausgehender Verkehr

● Typische (Desktop-)Firewalls filtern den Verkehr nach 
außen nicht (Bequemlichkeit vor Sicherheit)
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FC 3 Firewall Regeln
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SuSE Firewall Regeln
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Nmap

● Erstes Release: Phrack Magazine Volume 7, Issue 51 
September 1997

● Autor: Fyodor

● Aktuell: 3.75

● Lizenz: GNU GPL 2

● Features um Netzwerke zu „mappen“:
– Port Scanning (UDP und TCP)
– Betriebssystemerkennung
– Versionserkennung
– Läuft auf Linux, Microsoft Windows, FreeBSD, OpenBSD, 

Solaris, IRIX, Mac OS X, HP-UX, NetBSD, Sun OS, Amiga, ...
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Nmap Optionen
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TCP Connect Scan

● Versuch eines „normalen Verbindungsaufbaus“
– Scanner: SYN senden
– Ziel: SYN/ACK (Port offen) oder RST/ACK (Port geschlossen)
– Scanner: ACK senden

● Paketfilter:
– DROP/DENY: Timeout
– ICMP Dest. Unrechable
– RST: False Negativ

● Leicht zu implementieren durch Std. Calls (socket(), 
connect(), ...)

● Keine root-Rechte notwendig
● False Negative nur bei Paketfiltern, keine False Positives
● Sehr schnell
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TCP SYN Scan (half open)

● Verbindung wird nicht vollständig aufgebaut
– Scanner: SYN senden
– Ziel: SYN/ACK (Port offen) oder RST/ACK (Port geschlossen)
– Scanner: RST/ACK senden

● Zustand der Verbindung geht nicht über das halboffene 
Stadium hinaus

● Root-Rechte notwendig, da am TCP-Stack des 
Betriebssystems vorbei implementiert werden muss
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UDP Scan

● Vorgehen:
– Scanner: UDP-Paket an einen bestimmten Port
– Ziel: ICMP Destination Unreachable, Port Unreachable (Type 

3, Code 3) wenn Port geschlossen oder Paket wird 
verworfen wenn der Port offen ist

● Große Gefahr für False Positive durch Paketverlust oder 
DROP/DENY durch Paketfilter

● Vergleichsweise langsam (im Vergleich zu TCP Scans) 
wegen ICMP Rate Limits
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NmapFE (FC3 ohne FW)
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NmapFE (FC3 mit FW)
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  Fedora Core 3 FW / ICMP
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NmapFE (SuSE 9.2 mit FW)
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SuSE 9.2 FW / TCP RST
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     Sinnvolle Szenarien / Fazit

● Benutzer davon abhalten Ports nach außen zu öffnen
– Durchsetzen von Sicherheits-Policies
– Testen von neuer Software
– Unbedarfte Benutzer

● Dienste auf notwendige Interfaces beschränken

● Für höhere Sicherheit auch ausgehenden Verkehr regeln
– Erkennen von ungewünschter Kommunikation
– Trotzdem Kommunikation via Standard-Ports möglich (80, 

443, 25, 53, ...)

● “Schutz” vor Port- bzw. Verwundbarkeits-Scannern?

● Datenschutz und Schutz der Privatsphäre durch 
Krytographie 
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Fragen?
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