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Agenda

-~ Was ist ein Rootkit?

- Klassifizierung von Rootkits

=~ Rootkits verstecken

-+ Rootkits im Einsatz (am Beispiel von HackerDefender)

-~ Rootkits aufspuren

-~ Werkzeuge zum Aufspuren von Rootkits
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Typischer (gezielter) Einbruch tibers Netz

Footprinting (allgemeine Informationen Uber Ziel sammeln)

= Offentliche Datenbanken, Google, Unternehmens-Webseiten, DNS-Eintrage,
Internetanbindung per traceroute, ...

Protokoll- und Portscans / Enumeration / Schwachstellenanalyse

- Betriebssystemerkennung, Bannergrabbing, Verwundbarkeitsscans

Ausnutzen einer Sicherheitslicke

-  Exploits (Buffer Overflow, ...) anwenden

Verstecken und Festsetzen / Einbruchsspuren verwischen

-~ Rootkits, ...

System missbrauchen

-~ Plattform fur weitere Angriffe, Botnetze, Datenspionage, ...
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Was ist ein Rootkit?

- Ein Rootkit ist ein Satz von Programmen der dauerhafte und nicht
aufzuspurende Gegenwart auf einem Computer erlaubt.” (Hoglund, Butler)

-~ Der Fokus von Rootkits ist die Heimlichkeit (auch fur legale Zwecke?)

= \Weitere Funktionen

-~ Hinterturen
- Fernsteuerung von Rechnern
- Spyware (Netzwerk-Sniffer, Key-Logger, ...)

-~ \Was ist ein Rootkit nicht?

-~ Angriffswerkzeug oder Exploit (es kann aber Exploits enthalten)
-~ Wurm oder Virus (Rootkit-Technik kann aber in diese integriert werden)

-~ Mitte 90er zunachst Unix-Rootkits, 1999 erstes Windows-Rootkit
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Klassifikation

Dateibasierte Rootkits (User Mode Rootkits)

-~ Manipulieren Systemprogramme oder Bibliotheken im Dateisystem

Kernelbasierte Rootkits (Kernel Mode Rootkits)

-~ Kommen durch Module / Geratetreiber oder direkte Manipulation im RAM
oder auf der Festplatte in den Kernel

= Manipulieren Funktionsaufrufe, Datenstrukturen bzw. Ubergabewerte direkt
im Kernel

Memory Based Rootkits

= Befinden sich nur im RAM und uberstehen einen Reboot nicht

Persistente Rootkits

= Nisten sich auf der Festplatte ein und werden nach Reboot wieder aktiviert
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Unterschied zwischen User und Kernel Mode

= Intel und AMD CPUs nutzten Ringe 0 bis 3 fur
Zugriffssteuerung

-~ Ring 0 hat die hochsten, Ring 3 die
niedrigsten Privilegien zum Zugriff

-~ Viele Betriebssysteme (u.a. Linux, Windows)
nutzen nur 0 (Kernel Mode) und 3 (User Mode)

-~ Zugriff auf Ringe mit kleinerer Nummer ist (bis
wenige auf Ausnahmen, z.B. Laden von Treibern)
verboten

User Mode Kernel Mode

-~ Kernel Mode (OS-Kernel) hat unbeschrankten Zugriff auf das ganze System
-~ Ring 3 enthalt alle anderen Programme (auch die mit Admin-Rechten!)

-+ Rootkits im Kernel konnen beliebig Sicherheitssoftware im User-Mode
manipulieren oder beenden, sie bestimmen welche Daten die Software sieht und
bekommen z.B. Netzwerkpakete vor einem Paketfilter (stealth backdoor)
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Kernel Rootkits verstecken

-~ Manipulation von Tabelleneintragen (Hooking)

- Klassische Technik, u.a. systemweit Dienste aus System Service Descriptor
Table (SSDT) bzw. aus Import Address Table (IAT) im Adressraum eines
Programmes

-~ Runtime-Patching

- (Geschichtete Treiber

-~ Direkte Manipulation von Kernel-Objekten (Direct Kernel Object Manipulation,
DKOM)

-~ Kontrolle des virtuellen Speichers

-+ Hardware-Manipulation
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HackerDefender Rootkit

- Kostenlose Version nebst Quellcode erhaltlich

= Features

=

Verstecken von Dateien, Verzeichnissen, Prozessen und Registry-Eintragen
die mit einer bestimmten Zeichenkette anfangen (default ,hxdef")

Leicht verstandliche Konfigurationsdatei
Startet nach Aktivierung beliebige (versteckte) Programme
Versteckt TCP- und UDP-Ports auf denen Programme lauschen

Eingebaute Backdoor die sich erst verbindet wenn der befallene Rechner
bestimmte TCP-Pakete bekommt
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HackerDefender — Verstecken von Dateien

& hxdef100r

A=1/e3
.lr

Datei Bearbeiten  Ansichk  Favoriten  Extras ;
Adresse || 7) C:iwillisRootkitst\hxdef100r w Wechseln zu
Marme arafie Typ aedndert am
Mbdeliton 26 KE  Anwendung 20,07.2005 15:09
M hxdef100 69 KE  Anwendung 01.09.2005 10:38
_}h:-:l:leFIIIIIII SKE Konfigurationseinstellungen 29.07.2005 10:13
_'}h:-:u:leFIIZIIZI.E 4 KB Konfigurationseinstellungen 20.07.2005 12:40
M hidef-oFdis 63 KE  Anwendung 01.09.2005 10:13
“10rdrbs100 45KE  Anwendung 20,07,2005 15:09
Ej readmecz 37 KB  Textdokument 15.09.2005 1757
=] readmeen 3G KE  Textdokument 15,09, 2005 17:56 — E [$—<
Esrc 9z KB ZIP-komprimierkter Ordner 01.09,2005 10:23 |.'_| |_| _|
.11
9 Objekke) 354 KB _ -j .ﬁ.tl*I:neH:spIatz e | T
Marme Grafe  Twp izeandert am
I:u:||:I|1IIIIZI 26 KB Anwendung 20.07.2005 15:09
“10rdrbs100 45KE  Anwendung 20,07,2005 15:09
IE_W] readmecz 3T KE  Textdokument 15.09.2005 17:57
I'gl readmesn IBEKE Textdokurnent 18.09,.2005 17:56
E ] src 9z KB ZIP-komprimierter Ordner 01.09,2005 10:23
5 Obijekb{e) 239 KB ¢ arbeitsplatz
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HackerDefender — Verstecken von Prozessen

- Backdoor” mit netcat

= nc.exe in hxdef _nc.exe umbenennen, starten und an cmd.exe binden

= Aufruf: hxdef nc -1 -p 12345 -e cmd.exe
B Windows Task-Manager E@@ E Windows Task-Manager Q@@

Datei  Optionen  Ansicht  Herunterfahren 7 Datei Optionen  Ansicht  Herunterfahren  #
Armwendungen | ProZesse | Swskemlsistung | Metzwerk | Benutzer Anwendungen | Prozesse | Systemleistung || Metzwerk | Benutzer
Mame Eenutzername C... apeicher...

Benutzername C... Speicher...

WMwareService, exe  S¥STEM an 1692 K vicE i '
MDM.EXE SYSTEM uli] 2472 K MOM.EXE SYSTEM i 2.500 K
svchost exe LOKALER DIEMST oa 2,054 K swchost.exe LOKALER DIEMST on 2,920k
ckFrnon. exe Wilhelm Dolle oa 2740 K ckfron. exe Wilhelm Dolle oa 2,768 K
rundll3z. exe Wilhelm Dolle oo 2.564 K rundll3z.exe Wilhelm Dolle oa 2,592 K
Whwarellser  exe Wil Dolle ao 2,592 K YMwarelser exe Wilhelm Dolle i} 2620k
WiwareTray . exe Wfilhelm Dolle i} 2,468 K WMwareTray . exe Wilhelm Dolle i} 2,492 K
cmd. exe Wilhelm Dolle oa 2,400 K explorer.exe Wilhelm Dolle oa 23776 K
explorer.exe wilhelmn Dolle o 23,596 K spoolsy exe SYSTEM i} 4,384 K
spoolsy, exe SYSTEM [l ] 4,360 K alg.exe LOKALER DIEMNST [uli] 3188 K
_ ] ‘ilhelm Coolle 0 g sychost,exe LOKALER DIENST ali] 4,156 K
taskmar.exe Wilhelrn Dalle s 1.832 K sychost,exe METZWERKDIENST oo 2928 K
alg.exe LOkALER DIEMST on 3160 K svchost.exe S¥3TEM on 16,548 K
sychosk, exe LOKALER DIEMST oo 4,128 K kaskmgr, exe Wilhelrn Dalle 05 4. 160K
svchosk, exe MNETZWERKDIENST uli] 2,892 K svchosk, exe METEMERKDIENST oo 3832 K
sychost exe SYSTEM oo 16,500 K wscnkfy, exe Wilhelm Dolle oo 1.916 K
sychosk, exe METZWERKDIENST on 3706 K swihost, exe SYSTEM oo 4,196 K
wscntfy, exe wilhelm Dalle 0o 1.888 K lsass, exe SYSTEM oo GZE K
sychost exe SYSTEM ula} 4,165 K Services.exe S¥3TEM on 3.505 K
lsass.exe SYSTEM on 1.136 K winlogon, exe SYSTEM ul] Q00 K,
services.exe SYSTEM i 37TEEK C5rss, Exe SYSTEM 0a 3475 K
winlogon, exe SYSTEM o 1.004 SMss. Exe SYSTEM oo F92 K
Csrss, e SYSTEM 03 3,436 K System SYSTEM 0z 216K
SMISS, BXE SWSTEM oo ITPK Leerlaufprozess SWITEM 9 16K
Swskemn SYSTEM on 212K
Leerlaufprozess SYSTEM a9z 16 K

[]Prozesse aller Eenutzer anzeigen Ers []Prozesse aller Benutzer anzeigen [ ey e

Prozesse: 26 CPU-Auslastung: 7% | Zugesicherter Speicher; 95920K Prozesse: 24 CPU-Auslastung: 7% | Zugesicherter Speicher: 110832k
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HackerDefender — Backdoor / Beenden

e Telnet 192.168.53.10
Microzoft Windows HP [Uerszion 5.1.26001

¢G> Copyright 1985-2081 Microsoft Corp. ' Telnet_Verbindung Zur
g;::'.-.'illis_Ruutkits\nc:iiint Hir netcat_“Badeoor“

Uolume in Laufwerk C: hat keine Bezeichnung.
Uolumeseriennummer: BBA4E-A4FE

Verzeichniz von C:%Willis_Rootkitssncllint

Ai.@3.2806 @A:46 <DIR> .
PAi_63.2806 @A:46 <DIR> .-
28.12.2004 4141:23 .166 doexec.c
A7 _@7.1996 16:81 .283 generic.h
A6 .11.1996 22:48 .784 getopt.c
A3 .11.1994 419:87 P65 getopt.h
A6 -.82.1998 15:58 7808 hobbit.txt
29.12.20084 13:@7 .448 hxdef_nc.exe.ren e C:AWINDOWSAsystem32\cmd.exe
27 .12.20084 17:37 .A@? licenze.txt S— - -
28 .11.1997 14:36 544 makefile C:xMWillis_ Rootkits>dir
29.12.2804 13:-@7 . 448 nc.exe Jolume in Laufwerk C: hat keine Bezeichnung.
12:@7 662 netcat.c Uolumeszeriennummer: SH4E-A4FE
17:44 833 readme.txt
11 Dateicen? 326.786 Bytes UVerzeichnis von C:xWillis_Rootkits
2 Uerzeichnis<sel,. 1.484.951.552 Bytes
A3 _B2_2006 21:23 <DIR>

C:~Willis_Rootkits“ncllint} A3 .02.2006 21:23 <DIRZ .-
C:sWilliz_ Rootkitsncllint> A1.03_2006 B@:32 <DIR> BlackLight
B e e e i1 . A3 . 2006 BA@:46 <DIR> ncliint
A1 .03.2006 @A:23 <DIR> RootkitHookAnalyzer_1
B2 .82.2806 17:41 <DIR> RootkitRevealer_1_7
A Datei<en) A Butes
6 Uerzeichnis<ze>, 1.484_873.728 Butes frei

C:~Willis_Hootkits*net stop HackerDefenderli®B
Der Dienst reagiert auf die Kontrollfunktion nicht.

Sie erhalten weitere Hilfe, wenn Sie HNET HELPMSG 2186 eingeben.

C:wWillis Rootkits»dir

Beenden deS Rootkit— Uolume in Laufwerk C: hat keine Bezeichnung.

Jolumeszeriennummer: SB4E-A4FE

[)iEEf]EStEBES rT]it Uerzeichniz won C:xWillis_ Rootkits
net stop HackerDefender100 il iRt

1 .83.2006 BA@:32 <DIR> BlackLight
Al.83.26006 B0:19 <DIR> hxdef 188
A1 .83.2006 B@:46 <DIR> ncliint
A1 .63 2086 G0:-23 <DIR> RootkitHookAnalyzer_1
B2 .82.2806 17:41 <DIR> RootkitRevealer_1_7
B Dateifen> B Bytes
7 Uerzeichnis(se), 1.484.935%.168 Bytes frei

C:=~Willis_Rootkits>
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Rootkits aufsptiren |

-~ Signaturbasierte Erkennung
= z.b. Signatur-Scan des Kernel-Speichers (Kernel-Treiber im Non-Paged-
Speicher)
-~ Heuristische Erkennung

-~ Abweichungen vom ,normalen” Ausfuhrungspfad finden

-~ RootKit Hook Analyzer

-+ VICE (verweisen Funktionszeiger der SSDT und der IAT auf die richtigen
Speicherstellen innerhalb ihres Moduls?)

-~ Patchfinder (Analyse des Ausfuhrungspfads zur Laufzeit)

-~ Integritatschecks
-~ Tripwire

- System Virginity Verifier (testet analog zu VICE die Integritat von
Betriebssystemstabellen)
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RootKit Hook Analyzer

<% RootKit Hook Analyzer 1.01 - http://www.resplendence.com

Hooks Modules

B=1/e9

M odulet arme | Addresz | Size | Path | Product | Cormpany

niethbios. sps FabDz2eooo JE3E4 CAWAMDOWShepst . Microzoft® Windows...  Microsoft Corporation
rdbsz. sys FIzFDa00 180224 C:AWAMDOW Shapst. . Microzaft® Windaws...  Microsoft Corporation
mnsmb.sys F3Z8ED0D 454856 CAWANDOW S epst. . Microzoft® Windows...  Microsoft Corporation
Fipe.57'5 FaD&BOOO Je3E4 CAWIMDOW S ezt .. Betriebszystem Micro...  Microsoft Corporation
iphat.zys F3260000 135168 C:wafMDOW Shayst . Microsoft® Windows...  Microgoft Corporation
Wanarp. sys FADBBOOO Je3E4 CAWAMDOW S epst. . Microzoft® Windows...  Microsoft Corporation
Cdfz. 55 FaDAB000 [l CAWIMDOW S ezt . Microzoft® Windows...  Microsoft Corporation
dump_atapi.syz F9255000 93304 s

dump_*MILIE.SY'S FEOZ1000 a132 R

win 32k spg BF300000 1333104 CAWAMDOW S epst. . Betriebssystem Micro...  Microsoft Corporation
watchdog. sys FAES3000 20480 CAWAMDOWShepst . Microzoft® Windows...  Microsoft Corporation
Diwapi. sys FafCRO00 12288 C:wafMDOW Shayst . Microsoft® Windows...  Microzoft Corporation
dwg.zps BFAC1000 Ta7ea CAWAMDOW S epst. . Microzoft® Windows...  Microsoft Corporation
dwgthl. zyz FE 202000 4096 CAWIMDOW S ezt . Microzoft® Windows...  Microsoft Corporation
wr_fh.dll BFA03000 1920 CowafIMDOW Shanst. . Whdware SVGEA | Yidware, Inc.
ndisuin. gpE F3151000 163584 CAWAMDOW S epst. . Microzoft® Windows...  Microsoft Corporation
bigfs. syz FEEF3000 1920 CAWAMDOW S st . Whware HGFS Widware, Ihc.
wdrnaud. zys FEEBLCOOO AE016 CAWAMDOWShepst . Microzoft® Windows...  Microsoft Corporation
spzaudio.sys Fa030a00 61440 C:AWANDOW Shapst. . Microzaft® Windaws...  Microsoft Corporation
mrwdanw. sps FaCAan00 134320 CAWAMDOW S epst . Microzaft® Windows...  Microsoft Corporation
Far/dm.5%5 FEOF 3000 3192 CAWAMDOWShepst. . Betniebssystem Micro...  Microsoft Corporation
SN ENE FEBE7O00 339964 C:wafMDOW Shayst . Microsoft® Windows...  Microzoft Corporation
HTTP.zps FE3EEDOD 2BR240 CAWANDOW S epst. . Microzoft® Windows...  Microsoft Corporation

bedefdryzpe - FRZ9500( 4096 Y

krniser. sys Fa70Co0o 172032 C:WafMDOW Shayst . Microsoft® Windows...  Microgoft Corporation

[EPEC. SYE FE¥aFo00 5392 C:AWAMDOW S epst. .. Prncipal &ntitvirus Rezplendence

tkdlldll ¥Ca1 0000 749563 CAWIMDOW S epst . Betriebssystem Micro...  Microsoft Corporation a

£ >
Fefresh Help [ Show hooked services only

Feady, no kernel hooks Found
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Rootkits aufsptren Il

-~ Cross-View based Rootkit-Detection (am Beispiel Windows)

-+ Verzeichnis- und Registry-Inhalt wird einmal uber High-Level-Zugriff per
Windows-API| abgefragt und einmal uber Low-Level-Zugriffe an den APlIs
vorbei direkt aus einem ein FAT- bzw. NTFS-Dateisystem

-~ Analoges Vorgehen flr Prozesse
= Verdachtige Unterschiede geben Hinweise auf mogliche Rootkits

- Klister (findet aus der Liste aktiver Prozesse entfernte Eintrage durch
Abgleich mit der Dispatch Queue des Schedulers)

-~ RootkitRevealer
- Blacklight™
= Strider Ghostbuster
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RootkitRevealer

= Veroffentlicht: 22. Februar 2005 (Sysinternals)

= Features:

=

Vergleicht Windows-AP| mit ronem Inhalt des Dateisystem bzw. eine
Registry-Hive-Datei

Untersucht keine Prozesse

Erkennt alle auf www.rootkit.com bekannten persistenten Rootkits (z.B. AFX,
Vanquish, HackerDefender)

Startet als zufallig benannter Windows-Dienst (keine echte
Kommandozeilenversion mehr)

Kann keine Rootkits entfernen
Ausgabe von muss eigenstandig interpretiert werden

Wilhelm Dolle, www.dolle.net Neue Methoden zur Erkennung von Windows Rootkits 15


http://www.dolle.net/

Abweichungen die RootkitRevealer findet

-~ Hidden from Windows API (typische Rootkit-Meldung)
-~ Access is Denied (sollte nie vorkommen)

-~ Visible in Windows API, directory index, but not in MFT
-~ Visible in Windows API, but not in MFT or directory index
-~ Visible in Windows API, MFT, but not in directory index
-+ Visible in directory index, but not in Windows APl or MFT

-~ Windows API length not consistent with raw hive data
= Type mismach between Windows API| and raw hive data
-~ Key name contains embedded nulls

= Data mismatch between Windows API and raw hive data

Wilhelm Dolle, www.dolle.net Neue Methoden zur Erkennung von Windows Rootkits
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RootkitRevealer im Einsatz

% RootkitRevealer - Sysinternals: www.sysinternals.com

File ©Options Help

Path

ﬁ HELMMSY'S TEMAContralS et007 YContralyS afeB oot\Minimal\H ackerD efender1 00
ﬁ HELMMS S TEMAContralS et001 YContralyS afeB oot\Netwaork \HackerD efender1 00
ﬁ HELMASY'STEMAControl5et0015E numsF oot LEGACY_HACKERDEFEMDERT00
ﬁ HELMASY'S TEMAControl 5 et0075E numR oot LEGACY_HACKERDEFENDERDAY100
ﬁ HELMMS Y S TEMAContral3 et001 Y5 ervices\H ackerD efender1 00

ﬁ HELMMS 'S TEMMContral3 et001 45 erviceshH ackerD efenderDiry1 00
C:ADokurnente und Einstellungeniwilhelm Daolleh\R ecentshedet 00,2,k
C:ADakumente und Einstellungeniy\Wwilkelm Dolle\R ecentiyhedef 00 Ink
C:ADakumente und Einztelungenifilhelm DollehA ecenthhedet100r [2). Ik
C:\Dokumente und Einztellungeniyfilhelm DollehAecentthedef1 00r [3]. 0k
C:\Dokumente und Einztellungentfilhelm DollelRecentthedef1 00r [4].1nk
C:ADakumente und Einstellungeniy\Wwilkelm Dolle\Recentshxdet 00r. Ink

LI C:vwfillis R oaotkitsshedef 00

E C:\wfillis_Footkitshhedef 00 bdelil 00, exe

E C:Mwilliz_Rootkitz\hedef1 00 hwdef-0F diz. exe

G C:Wwfillis_Rootkitshhedet 00 hedef1 00.2.0ni

E C:wfilliz_Footkitshbedef 100 hedef1 00, exe

EH C:\wohilliz_Rootkitz\hxdef1 00rhedef1 00.ini
C:Wwilliz_Rootkitz\hedef1 00t hedefdee. sps

E Cowilliz_Footkitshhedef 00t drbe 00, exe
EZI".I'-.-'-.-"i"iS_H ootkitz\hedef1 00 readmecz. bt

=] Covwdilliz_Rootkitsshedef1 D0rreadmesn. bt

Ec "'."-.-'-.-"I"IS R ootkitz\hedef1 00rhzrc. zip

-.l wWafilliz_FRootkitshnic 1 TRtvhadet_nc. exe

. E.HWINDEIWS “PrefetchH=ADEFT00.E-E-DAD7E4E S, pt

Scan complete: 25 dizcrepancies found.

Dezcription

Hidden from "indows AP
Hidden from "indows AP
Hidden from "indows AP
Hidden from "Windows AP
Hidden from "indows AP
Hidden from "indows AP
Hidden from "indows AP
Hidden from “indows AP
Hidden from "indows AP
Hidden from "indows AP
Hidden from “indows AP
Hidden from "Windows AP
Hidden from "Windows AP
Hidden from YWindows AP
Hidden from “indows AP
Hidden from “indows AP
Hidden from "indows AP
Hidden from "indows AP
Hidden from "indows AP
Hidden from "Windows AP
Hidden from YWindows AP
Hidden from "indows AP
Hidden from "indows AP
Hidden fram Ywindows AP
Hidden from "indows AP

Scan

Wilhelm Dolle, www.dolle.net Neue Methoden zur Erkennung von Windows Rootkits
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BlackLight™

T ——

-~ Veroffentlicht: 10. Marz 2005 (F-Secure), Beta-Version " -
(kostenlos nutzbar bis 1. Mai 2006) F-SECURE BLACKLIGHT

- Features

-~ Findet verdachtige Dateien, Verzeichnisse und Prozesse

-~ Interpretiert die Scan-Ergebnisse selber und macht dem Benutzer
Vorschlage

= Erkennt und entfernt Rootkits (z.B. HackerDefender, FU), aber teilweise
auch Spyware, Trojanische Pferde und Wurmer

-~ Entfernung erfolgt durch umbenennen von Dateien und Neustart des
Systems

-~ F-Secure hat fur 2006 weitere Produkte mit der BlackLight-Technologie ™
angekundigt
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BlackLight™ im Einsatz

F-Secure Blackl ight Beta

-BLACKLIGHT

ZROOTKIT ELIMINATOR

F-Secure Blackl ight Beta

-BLACKLIGHT

ZROOTKIT ELIMINATOR

Step 1 - Scan for hidden items

Scan targets:

Hidden processes
Hidden files and folders

¥ Step 1 - Scan
Step 2 - Cleaning
Firnzh

Status:

Scan complete.
11 hidden itemns found.

Stop

[ Show all processzes ]

v Wb zite | Help [ Ment » H Cloze

v

# Frocess name

Syztem |dle Process
System
h=def_nc.exe

2MEE. exe

CEMEE. EXE
winlogon, exe
SEMVICES BXE

lzasz exe

avrhnst pee

o

|*""'*'_|:uc-:-~4mr_11-r=-

a0
=]
(83

)
=
]
| £

Tatal nurber of proceszes: 26

# Frocess name

15 swchost.exe

16 alg.exe

17 spoalsv.exe
hxdef1 00 exe

13 Ewuplorer EXE

20 “WhwareTray.exe
21 WMwarel zerexe
22 rundl32.exe

24 rHmnn exe

£

PID |~
1152

1160
1452

1656
1724 5
1732 &
1740
1748 ¥

Total number of processes: 26
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BlackLight™ im Einsatz

F-Secure Blackl ight Beta

-BLACKLIGHT

ZROOTKIT ELIMINATOR

Step 2 - Clean hidden items

F-Secure Blacklight Beta

-BLACKLIGHT

ZROOTKIT ELIMINATOR

“wamingl Fenaming fileg might be dangerous, It iz only
recammended for expert uzers.

Be careful to only rename files you know are not needed by
ary programe. Renaming important spstem fles will cause

V Wb zite | Help

Itemn name Action |
@ hidef100. exe Mone
] hudel_nc.exe Rename [&=
Z) bdclil 00.ex= Mone
% hedef-0OF dis. exe MNane
2 hadef100.2.ini Mare
) huclef 100 Nore o
< &

Rename

Step 1 - Scan
¥ Step 2 - Cleaning
Firizh

damage.

effect,

11 have understoad the waming and wizh to continue

V 0K

If you continue, the files you have selected will be renamed.
The computer will be restarted for the changes to take

| Cancel
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Strider GhostBuster Rootkit Detection

= Noch nicht von Microsoft veroffentlicht @

= Drei verschiedenen Varianten STRIGER
- WinPE CD-Boot

- inside-the-box infacted scan® vs. ,outside-the-box clean scan“ nach Booten
per WinPE

= |nside-the-box

= Windows-API vs. Master File Table (Dateien), Registry-Hive (Registry-
Eintrage) und Kernel-Datenstrukturen (z.b. Prozesse)

-~ User-Mode

= Erkennt Rootkits die sich im User-Mode verstecken

Wilhelm Dolle, www.dolle.net Neue Methoden zur Erkennung von Windows Rootkits 21
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Entfernen von Rootkits

=

=

Anhand der gefundenen Spuren im Internet nach Informationen und Hinweisen
zur Entfernung des Rootkits suchen

-~ Module entfernen
-~ Manipulierte Dateien durch Originale ersetzen
-  Startscripte saubern

Wann immer moglich System komplett neu aufsetzen!

Wilhelm Dolle, www.dolle.net Neue Methoden zur Erkennung von Windows Rootkits
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Fazit (CVBRD)

Kombination von High-Level- (online) mit Low-Level-Scans (offline) und einem
Antivirenscanner ist ein sehr guter Ansatz (Reboot-Haufigkeit von Servern?)

Rootkits die Ihre Existenz nicht verbergen werden nicht gefunden, aber leicht von
herkdommliche Antiviren- bzw. Antispyware-Programmen aufgespurt

Rootkit muss zum Zeitpunkt des Scans aktiv sein (Rootkits konnen den Betrieb
zeitweise einstellen wenn sie in der Prozessliste einen Scanner entdecken)

Nur Spuren persistenter Rootkits werden gefunden

-~ Reboot-Haufigkeit von Destops / Servern?
= 0-Day-Exploits und Wirmer kombiniert mit Rootkits?

Rootkits konnten auch Low-Level-Zugriffe manipulieren (der Aufwand wurde mit
der Nahe zur Hardware allerdings steigen — analog fur die Detektoren)

Die Messlatte fur Rootkits wird hoher gelegt: Rootkits mussen einen grof3eren
Aufwand betreiben um sich sicher zu verstecken
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Q&A

=~ ,,Windows rootkits of 2005“; James Butler, Sherri Sparks;
http://www.securityfocus.com/infocus/1850

- ,,Rootkits — den Windows-Kernel unterwandern®;
James Butler, Greg Hoglund; Addison-Wesley-Verlag 2005;
ISBN 3-8273-2341-X

= RootKit Hook Analyzer;
http://Iwww.resplendence.com/hookanalyzer

- ,,Auf den zweiten Blick - Rootkit-Erkennung unter Windows"; Wilhelm Dolle,
Christoph Wegener; iX Magazin fur professionelle Informationstechnik 12/2005

- Syslinternals RootkitRevealer;
http://www.sysinternals.com/Utilities/RootkitRevealer.html

- F-Secure BlackLight™; http://www.f-secure.de/blacklight/

- Microsoft Strider GhostBuster Rootkit Detection;
http://www.research.microsoft.com/rootkit/

Greg Hoglund,

‘‘‘‘‘‘‘‘‘‘‘‘‘
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